Felhívás!

Felhívjuk InternetBank rendszerünket használó ügyfeleink szíves figyelmét, hogy a Takarékszövetkezet semmilyen formában, sem e-mailben, sem telefonon, sem más elektronikus csatornán nem kér ügyfeleitől személyes adatokat, nem kéri azok pontosítását, egyeztetését a bank elektronikus szolgáltatásaival kapcsolatban, különösen nem jelszót vagy PIN kódot! 

Az esetleges adategyeztetések kizárólagos formája 

a kirendeltségi hálózatunkban személyesen történő egyeztetés.

Amennyiben bármilyen módon, bárki, bármilyen indokkal adategyeztetésre szólítja fel, vagy arra kéri az InternetBank ügyfeleket, hogy jelentkezzenek be a takarékszövetkezet internetes szolgáltatásába egy, általa az e-mailban megadott elérési útvonalon, a Takarékszövetkezet hangsúlyosan kéri, hogy ne tegyék meg ezt és az esetről haladéktalanul értesítsék az ügyfélszolgálatunkat (e-mailban: netbank@szentlorinc.tksz.hu vagy telefonon bármelyik kirendeltségünket, ill. munkaidőn túl: 30/398-7145)!
A rendszer biztonságának megtartása végett javasoljuk, hogy jelszavukat ne tartsák maguknál, illetve olyan helyen, amelyhez valaki könnyen hozzáfér. (Pénztárca, irattárca, irodai fiók stb.) Amennyiben úgy ítélik, meg, hogy jelszavuk kitudódott (elveszett, meglesték stb.), akkor a lehető leghamarabb cseréljék le azt. 

Az Ön biztonsága végett javasoljuk, hogy a bejelentkezésre használt számítógép rendelkezzen aktív, automatikusan, naponta frissülő vírusvédelmi szoftverrel, hogy a vírusfertőzések ellen minél jobban védett legyen. A mai vírusok az adatforgalmat, illetve a jelszavak biztonságát is veszélyeztethetik.

A Szentlőrinc-Ormánság Takarékszövetkezet InternetBank rendszerének elérést biztosító weboldal címe: https://netbank.tksz.hu/etksz/html/hun/netboss.html?hostcode=507, amely SSL titkosítással rendelkezik, a Netlock Kft. által. A https-ben az s betű a „secure”, azaz „biztonságos” szó rövidítése, a NetBankot csak ilyen, https: kezdetű hivatkozással lehet elérni. Ezen weboldal eléréséhez semmilyen körülmény között se használjon e-mailban elküldött linket! A NetBank indítását a Takarékszövetkezet Internetes honlapjáról (www.szentlorinctksz.hu Belépés a NetBankba ikon) vagy a https://netbank.tksz.hu cím begépelésével és a Szentlőrinc-Ormánság Takarékszövetkezet kiválasztásával indítsa!
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A böngésző ablak jobb alsó felében egy lakat szimbólum jelenik meg. Az egérrel fölé mozogva a 128 bites titkosításra vonatkozó felirat jelenik meg. Duplán kattintva a lakat ikonra az SSL tanúsítvány jelenik meg. Hibátlan működéskor a képernyőn nincs piros „X” vagy „!’, ami az érvénytelenségre utalna.

A böngésző ablakban bárhol az egér jobb gombjával kattint és a legördülő menüből a Tulajdonságok (Properties) pontot választja, ahol a tanúsítvány adatai ugyanúgy megtekinthetőek, mintha a „lakat” ikonra kattintott volna az állapotsorban.
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A részletek „fülre” kattintva megtekinhetők a tanusítvány további részletei.

A NetBank használatát további biztonsági elemek védik:

- Dinamikus aláírási jelszó választása esetén a megbízások, megbízási csomagok aláírását minden esetben a felhasználó mobil telefonjára SMS-ben kiküldött, egyedileg generált és csak néhány percig érvényes jelszóval lehet aláírni.

- Statikus jelszó választása esetén a megbízásokat, megbízási csomagokat a bejelentkezési jelszóval lehet aláírni. Azonban a Takarékszövetkezet által meghatározott napi aláírási limit átlépésekor (ez jelen tájékoztató készítésekor 50,000 Ft) már csak a fent ismertetett, SMS-ben kapott jelszóval írhatók alá. Emellett a bejelentkezési jelszót legalább 30 naponta kell változtatni.
Biztonsági okokból mindenképpen javasoljuk a dinamikus jelszó állandó használatát. Ha Önnek jelenleg statikus aláírási mód van beállítva, bármikor kezdeményezheti a dinamikusra való áttérést. Ezáltal teljes mértékben kiküszöbölhető annak a veszélye, hogy az ún. „adathalász” módszerekkel megszerzett belépési kóddal és bejelentkezési jelszóval bárki megkárosítsa Önt: ehhez ugyanis a mobil telefonját is meg kell szereznie. 

A biztonságos NetBankolást szolgálják a Takarékszövetkezet által nyújtott további SMS értesítési szolgáltatások:

- kérésére SMS-ben értesítjük, ha számlájára terhelő tranzakciót írunk fel,

- kérésére SMS-ben értesítjük róla, ha az Ön nevével és jelszavával érvényes belépés történik,
- kérésére SMS-ben értesítjük Önt, ha az Ön belépési kódja letiltásra kerül.
 (Részletes tájékoztatást kaphat a honlapunkról letölthető kitöltési útmutatóból és felhasználói kézikönyvekből).
Letiltás kezdeményezése:

Amennyiben mobil telefonját ellopják, vagy a mobil szolgáltatónál tilitsa le, vagy nálunk tiltsa le a további dinamikus SMS jelszavak küldését erre a telefonra.

Amennyiben felmerül a gyanúja, hogy belépési kódját és jelszavát más is megismerhette, kérjük haladéktalanul módosítsa vagy tiltsa le! Ezt megteheti munkaidőben bármelyik kirendeltségünknél, vagy e-mailban (netbank@szentlorinc.tksz.hu).

Tájékoztatjuk, hogy ha a Takarékszövetkezet nyitvatartási idején túl tiltja le a jelszavát (vagy az SMS küldést), a következő munkanapon feldolgozzuk a letiltást, és megakadalályozzuk, hogy az esetleges jogosulatlanul felíródott tranzakciók terhelésre kerüljenek. (Tehát pl. egy szombat délután kezdeményezett letiltás után felírt tranzakciókat hétfőn délelőtt még ki tudják törölni a munkatársaink, ha azokat Ön jogosulatlannak ítéli meg.)
Felhívjuk továbbá a figyelmét, hogy az Interneten újabban egy olyan „kémprogram” van terjedőben, amely a NetBankban történő aláíráskor is aktivizálódhat. Egy felugró ablakban kéri be a program (angolul) az Ön PIN-kódját, míg a kártyaszám rovatban (CARD-NUMBER) a számlaszám szerepel. Természetesen ez nem a NetBank része, kérjük, ne töltse ki, illetve a megfelelő biztonsági szoftverekkel távolítsa el számítógépéről a káros alkalmazást!

Kép a kártékony programból:
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